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نحوه استفاده از آن برای اسنیف tcpdumpیکی از کاربردی ترین و مهمترین مصرف های دستور •
.خاص می باشد IPپکت های یک 

.خاص از پارامتر زیر استفاده می شودIPبرای اسنیف یک •

از مبداIPاسنیف یک •

• tcpdump -i eth0 src 192.168.100.60





از مقصدipاسنیف یک •

• tcpdump -i ens33 dst 192.168.100.60

.ارسال می شود ، اسنیف خواهد شد 192.168.100.60تمامی پکت هایی که به •





دیده یا ثبت نشده replayدارد ارسال میشه اما هیچ ICMPدرشکل بالا می بینید که یکسری بسته های 



Three-Way Handshake 
یا دست تکانی سه مرحله ای

•TCP ن دو که یکی از پروتکل های مهم شبکه است، برای برقراری ارتباط بی

یا دستگاه مانند کلاینت و سرور، از روشی به نام دست تکانی سه مرحله ای
Three-Way Handshake مراحل این دست تکانی به شکل. استفاده می کند

: زیر است 



در آن  flag SYNدر این مرحله سیستم اول بسته ای را که فقط : مرحله اول •

(طدرخواست برقراری ارتبا.)تنظیم شده است، به سیستم دوم ارسال می کند

در  ACKو  SYNهای  flagدر این مرحله سیستم دوم بسته ای را که : مرحله دوم•

(آمادگی برای ارتباط.)آن تنظیم شده است به سیستم اول پاسخ می دهد



ند در این مرحله سیستم اول پاسخی را به سیستم دوم ارسال می ک: مرحله سوم•
(برقراری ارتباط.)درون بسته ارسالی می باشد ACK flagکه فقط حاوی 

بین دو سیستم برقرار  TCPاگر سه بدون هیچ مشکلی انجام شود، یک ارتباط •

.شده است



تغییر می کند یعنی درواقع همان Seq Numberو اگردقت کنید درپینگ معمولی •
tree way handshak صورت می گیرد و یک عدد دست تکانی سه مرحله ای یا

اضافه می شود برای هر درخواست seqبه 



ها ثابت هست seqدرصورتی که در این گزارش 

پس نشان دهنده این است که عملا مهاجم ازطریق ابزاردارد به سمت سرور ما 
حمله می کند 



ثابت هست در IPهم به ازا هر Idکه تغییر نکرده seqو حتی در این حالت علاوه بر 
به سمت ping Sweepصورتی که باید تغییر کند و این نشان دهنده این هست که حمله 

.  سرور ما از طریق یک ابزار درحال انجام شدن هست 







(Packet Analysis)بررسی ترافیک شبکه •
.باید دید دستگاه چه ترافیکی تولید می کندtcpdumpیا Wiresharkبا •
:مثال ها•

MITMبرای کشف •

:ببینندWiresharkاگر در •

• ARP Reply

• 192.168.1.1 is-at 8c:85:90:12:44:af

→روتر چیز دیگری است MACدر حالی که •

.انجام می دهدARP Spoofingدستگاه دارد •

:نتیجه•

• Risk = Man-in-the-Middle Attack



DHCP Rogueبرای کشف •

:فیلترWiresharkدر •

•dhcp
:اگر ببینند•

• DHCP Offer

• Server Identifier: 192.168.1.77

→اصلی شبکه چیز دیگری است DHCPدر حالی که •

.استRogue DHCP Serverاین دستگاه •



Sniffingبرای کشف •

•Snifferًها معمولا:
ترافیک زیادی دریافت می کنند•
•ARP broadcastزیاد می فرستند
استpromiscuous modeیا کارت شبکه در •

:نشانه‌ها•
•ARP trafficزیاد
•Packet capture activity

•Network scanning



Rogue Device

دستگاه ناآشنا، منظور هر Rogue Deviceوقتی می گوییم سازمان واقعیدر یک •
.است که بدون اجازه وارد شبکه شودغیرثبت شده یا غیرمجاز

.ی کندریسک ایجاد م؛ فقط چون ناشناس است، لزومی ندارد بدخواه باشداین دستگاه •



.رایج ترین حالت•
:مثال•
.وصل کندLANیک کارمند لپ تاپ شخصی خود را به پورت •
.پیمانکار یا مهمان بدون هماهنگی وارد شبکه شود•

:ریسک•
نشدهPatchسیستم •
آنتی ویروس ندارد•
داشته باشدMalwareممکن است •



:این‌روزها‌بسیار‌رایج‌است•
:مثال•

IPدوربین •

پرینتر شبکه ای•

•Smart TV

دستگاه کارت خوان•

VoIPدستگاه سانترال •

:ریسک•
پورت های باز زیاد•

•Patchنشدن
امکان استراق سمع ترافیک•



Dataدر تحلیل • Exfiltration،host همان دستگاهی که می خواهی یعنی
Rogue؛ یعنی رفتار آن را مانیتور کنی Device.

یهدف این نیست که رفتار شبکه را ببینData Exfiltrationدر سناریوی •
.را بررسی کنییک دستگاه مشکوکبلکه رفتار •



Data Exfiltrationبررسی

.باید دید آیا دستگاه داده به بیرون می فرستد یا نه•
:نشانه ها•
خارجیIPارتباط زیاد با •
•DNS requestغیرعادی
ارسال حجم زیاد داده•



سناریوی‌پروژه‌سازمان‌

•Kali سیستم مانیتورینگ =
192.168.1.77 =Rogue Device

•192.168.1.1 = Router

•192.168.1.10 = Domain DNS Server



(Baseline)شناسایی ارتباطات خارجی 

دستگاهدیدن ارتباطات فعال •

مانیتورینگروی سیستم •

• tcpdump -i eth0 host 192.168.1.77 and not net 192.168.1.0/24

.صحبت می کندخارجی IPاگر خروجی داشت یعنی دستگاه با •

:نمونه خروجی مشکوک•

• 192.168.1.77.49832 > 45.67.89.10.443

• 192.168.1.77.49833 > 185.212.44.21.443



(Critical)تحلیل حجم داده خروجی 

خروجیمحاسبه حجم دیتای •
• tcpdump -i eth0 host 192.168.1.77 -w exfil.pcap

:بعد از چند دقیقه•

• capinfos exfil.pcap

: خروجی نمونه•

• Data size: 580 MB

• Duration: 5 minutes

:تحلیل•

حجم بالا در زمان کوتاه•

غیرطبیعی برای یک دستگاه ناشناس•



Exfiltrationتشخیص روش های خاص 

• ICMP Exfiltration

• tcpdump -i eth0 icmp and host 192.168.1.77

:اگر ببینید•

• ICMP echo request (payload size: 1400 bytes)

:تحلیل•

•Payloadبزرگ

تکرار بالا•



:Kaliروی •

• tcpdump -i eth0 port 53 and host 192.168.1.77
:این یعنی•
Rogue Device(192.168.1.77)که Responseو DNS Queryهمه •

.کنcaptureمی فرستد یا دریافت می کند را 



Tieringهدف‌ Modelچیست؟
:هدف این مدل•
Lateral Movementجلوگیری از •
Privilege Escalationقطع کردن مسیرهای •
Adminدسترسی های محدود کردن •
کاربریحیاتی، مهم و جداسازی کامل سطوح •

:به زبان ساده•
.دیگرTierمدیریت کند و نه روی خودشTierهر کسی فقط باید روی •



•Tier0 (هسته امنیت و هویت)
حیاتی ترین سطح امنیتی سازمان•

شامل چه چیزهایی؟•

• Domain Controllers

• Active Directory Forest/Domain

• PKI (Certificate Authority)

• ADFS / Azure AD Connect

• Identity Providers

• MFA servers

• Privileged Access Workstations (PAW)

• Root-level Security Services

• Backup servers



چه کسانی در این سطح فعالیت می کنند؟•
• Domain Admins

• Enterprise Admins

• PKI Admins

• Cybersecurity Root Admins

دسترسی این گروه چگونه باید باشد؟•
(PAW)سیستم های امن فقط از طریق •

عدم استفاده برای کارهای روزمره•

بدون اتصال به اینترنت•

Emailبدون دسترسی به •

•MFAاجباری

•Session Recordingفعال



•Tier1( حیاتی ولی غیر هویتیسیستم های)
.نیستندADسیستم هایی که سرویس های مهم را ارائه می کنند ولی جزو هسته •

شامل چه چیزهایی؟•
• Application Servers

• Database Servers

• Web Servers

• File Servers

• Hypervisors (VMware/Hyper-V)

• Monitoring Servers ( اگر دسترسی دامین ادمین را ندارند)

• Network Attached Storage



چه کسانی در این سطح کار می کنند؟•
• Server Admins

• App Admins

• DB Admins

• Virtualization Admins

محدودیت ها•
•Admin هایTier 1 نباید واردTier0شوند

را مدیریت کنندDCنباید بتوانند •

تاثیر بگذارندDomain Adminنباید روی •

مثال تخلف مهم•
Domain Adminبه Credential Dumpingبتواند از طریق Web Serverیک Adminاگر •

.شکست خوردهTiering Model→ برسد 



• Tier 2 (Clients & User Environment)
امنیتیپایین ترین سطح •

شامل چه چیزهایی؟•
• User Workstations

• Laptops

• VDI

• Printers

• User Accounts

• Helpdesk Operations



چه کسانی این سطح را مدیریت می کنند؟•
•Helpdesk

•Desktop Support

• IT Support Level 1 & 2

محدودیت ها•
•Local Admin امکان نبایدبودن روی کلاینت هاEscalationبدهد

باید ابزارهای محدودتر و اکانت های محدودتر استفاده کنند•



Tieringقوانین طلایی  Model( مهمبسیار)

خودش مدیریت کندTierیک ادمین فقط می تواند روی : 1قانون •
• Tier0 Admin فقط مدیریت →  Tier0

• Tier1 Admin فقط مدیریت →  Tier1

• Tier2 Admin فقط مدیریت →  Tier2

•❌Domain Admin نباید برای نصب نرم افزار روی یکClientوارد شود

•❌Server Admin نباید واردDCشود

•❌Helpdesk نباید دسترسی بهServerداشته باشد



بالاتر نداردTierپایین تر آلوده شود، حق اتصال به Tierدستگاهی که به : 2قانون •
ناامن لاگین کند، نباید بتواند به Workstationروی Tire1در Adminیعنی اگر یک •

Tire0 شودوصل.

ها جدا شوندTierباید از سایر Tier0دستگاه های : 3قانون •

:جدا سازی از طریق•

• VLAN

• Firewall ACL

• Jump Servers

• PAW

• RDP Restriction

• Credential Guard



:ی‌گرددمامن‌سرور‌به‌صورت‌زیرتعریف‌پروفایل‌های‌پیکربندی‌

• Level1 – Domain Controller

.موارد موجود در این پروفایل به دامین کنترلر اعمال می شوند•

• Level1 – Member Server

.ها اعمال می شوند Member Serverموارد موجود در این پروفایل به •

های زیر بر روی آن ها فعال هست  Roleهایی که  Member Serverمواردی که در این پروفایل به •
:نیز اعمال می گردد



• AD Certificate Services

• DHCP Server

• DNS Server

• File Server

• Hyper-V

• Network Policy and Access Services

• Print Server

• Remote Access Services

• Remote Desktop Services

• Web Server



بیشتریا 24به تعداد  Enforce password historyاطمینان از تنظیم •
:پروفایل قابل اجرا•

• Level 1 – Domain Controller

• Level 1 – Member Server

خود انتخاب مربوط به تنظیم تعداد کلمات عبور منحصر به فردی و جدیدی است که کاربر می تواند برای Policyاین •
تعداد مشخص هنگامی که کلمه عبور کاربر منقضی می گردد، وی باید اقدام به تغییر کلمه عبور خود نماید و. نماید

ده و دیگر تعیین می کند که چه تعداد از کلمات عبور انتخاب شده توسط کاربر در سرور ذخیره ش،Policyشده در این 
.نمی تواند از این کلمات عبور استفاده نماید

به عنوان . می باشد24تعریف نمایید، بین صفر تا  Enforce password historyمقداری که شما باید برای •
.کلمه عبور است24یک دامین کنترلر تعداد برای مثال، 





استفاده کنید تا از تغییر  Minimum Password Ageاز تنظیمات مربوط به ،Policyبرای حفظ اثربخشی این •
.مکرر رمز عبور کاربران جلوگیری به عمل آید

.یا بیشتر می باشد24مقدار  Policyحالت پیشنهادی برای این •



•Rationale

 Bruteت باشد، احتمال موفقیت آمیز بودن حملادر صورتی که یک رمز عبور به مدت زیادی تغییر نکرده •
Force علیه آن توسط نفوذگران که دانش اولیه ای در مورد کاربران دارند، افزایش می یابد.

لمات عبور خود در صورتی که مقدار تنظیم شده در در این بخش برابر با صفر باشد، کاربران دیگر نیازی به تغییر ک•
.نخواهند داشت و این یک ریسک امنیتی مهم می باشد

ی که کلمه عبور بدین صورت اگر رمز عبور یکی از کاربران به خطر بیافتد، دسترسی کاربر مخرب به این حساب تا زمان•
.آن تغییر نکند، امکان پذیر خواهد بود



• Remediation

یا کمتر 60رفته و مقدار  Group Policyبرای انجام پیکربندی توصیه شده به مسیر زیر از طریق •
:را برای آن تنظیم نمایید(صفر نباشد)

• Computer Configuration\Policies\Windows Settings\Security Settings\Account 
Policies\Password Policy\Maximum password age



• Impact

خیلی کم باشد، کاربران لازم است تا در بازه های زمانی  Maximum Password Ageاگر مقدار •
اربران چنین کاری می تواند امنیت سازمان را کاهش دهد، زیرا ک. کوتاه کلمات عبور خود را تغییر دهند

.ممکن است کلمات عبور خود را در یک مکان نام یاد داشت نموده و یا آن را گم کنند

ی خیلی زیاد باشد، باز هم منجر به کاهش سطح امنیت Policyهمچنین اگر مقدار این تنظیم شده در این •
تن کلمات سازمان خواهد شد، زیرا به نفوذگران بالقوه این اجازه را می دهد تا زمان بیشتری را برای شکس

.عبور در اختیار داشته باشند



به عدد یک یا بیشتر Minimum password ageاطمینان از تنظیم 
:پروفایل قابل اجرا•

• Level 1 – Domain Controller

• Level 1 – Member Server

:توضیحات•
.  ر دهندتعریف می کند که کاربران، پس از حداقل چند روز می توانند کلمه عبور خود را تغیی Policyتنظیمات این •

شما ممکن است مقدار صفر را . )روز می باشد999تنظیم نمایید بین یک تا  Policyبازه ای که می توانید در این 
یش فرض برای مقدار پ.( تنظیم کرده باشید تا کاربران بلافاصله بتوانند رمز عبور خود را تغییر دهند Policyبرای این 

.برابر با صفر می باشد Policyاین 

.یا بیشتر می باشد1توصیه می گردد، عدد  Policyمقداری که برای این •





از انتخاب کلمه عبور قدیمی که توسط کاربر ،Enforce Password Historyمربوط به  Policyاستفاده از •
.باید دقت نمایید Policyالبته در تنظیم این . استفاده شده است، جلوگیری به عمل می آورد

قرار داده باشید، تا 12را برابر  Enforce Password Historyمربوط به  Policyبه عنوان مثال اگر مقدار •
رمز عبور آخر خود استفاده نمایند، کاربر می تواند در عرض چند 12اطمینان حاصل نمایید که کاربران نمی توانند از 

.مایدبار رمز عبور خود را تغییر داده و رمز عبوری که پیش از این استفاده می کرده است را مجدداً انتخاب ن13دقیقه 

را  Minimum Password Ageمربوط به  Policyالبته این موضوع در صورتی عملی خواهد بود که شما مقدار •
.همین عدد می باشد Policyبرابر با صفر تنظیم کرده باشید که به صورت پیش فرض نیز، تنظیمات این 

می بایست مقدار ،Enforce Password Historyمربوط به  Policyبه منظور پیشگیری از چنین مشکلی و تاثیر •
Minimum Password Age را به عدد یک یا بیشتر از آن تغییر دهید.



ته باشد تا در صورتی که ادمین، یک رمز عبور را برای کاربری تنظیم نموده باشد و قصد داش•
 User must changeکاربر پس از اولین ورود، رمز عبور خود را تغییر دهد، باید گزینه 

password at next logon را هنگام تعریف رمز عبور کاربر، انتخاب نماید.
مربوط  Policyبدین شکل کاربر، پس از تغییر رمز عبور خود، در صورتی که عدد یک برای •

وز تنظیم شده باشد، امکان تغییر رمز عبور خود تا ر،Minimum Password Ageبه 
.بعد را نخواهد داشت



یا‌بیشتر14به‌عدد‌ Minimum password lengthاطمینان‌از‌تنظیم‌

:پروفایل قابل اجرا•

• Level 1 – Domain Controller

• Level 1 – Member Server

:توضیحات•

تعریف می کند که حداقل تعداد کاراکترهایی که  Minimum password lengthمربوط به  Policyتنظیمات •
ونگی تئوری های مختلف و زیادی در مورد چگ. کاربران می توانند برای رمز عبور خود انتخاب نمایند، چه تعداد است

.تعیین مناسب ترین طول کاراکتر برای یک سازمان وجود دارد



14مقدار ،Minimum password lengthمربوط به  Policyدر محیط های سازمانی، مقدار ایده آل برای •
.م نماییدکاراکتر می باشد، با این حال شما باید این مقدار را متناسب با محیط کسب و کار یا سازمان خود تنظی

.یا بیشتر می باشد14توصیه می گردد، عدد  Policyمقداری که برای این •



مقداراطمینان‌از‌فعال‌بودن‌
Password must meet complexity requirements – Scored

.  لازم باشندکنترل می کند که کلیه کلمات عبور جدیدی که تنظیم می شوند، دارای پیچیدگی Policyتنظیمات این •
شرایط فعال باشد، کلمه عبور انتخابی کاربر باید حداقل شرایط لازم را دارا باشد که این Policyدر صورتی که این 

:شامل موارد زیر می باشند

.که دو کاراکتر آن پشت سر هم باشد (Full Name)نباید شامل نام کاربری یا بخشی از نام کاربر •

.کاراکتر باشد6حداقل دارای •

مثال کلمه به عنوان. اضافه نمودن هر کاراکتر به رمز عبور، میزان پیچیدگی آن را به صورت تصاعدی افزایش می دهد•
میلیارد کلمه عبور مختلف را شامل می 8عبوری با هفت کاراکتر که در آن از حروف کوچک استفاده شده است، حدود 

.شود



ی با اعداد نیز می تواند پیچیدگی یک رمز عبور را تا حد زیاد ALTعلاوه بر این، استفاده از ترکیب کلید •
.بالا ببرد

ایش حجم با این وجود، چنین الزامات سخت گیرانه ای می تواند منجر به نارضایتی کاربران شده و افز•
.کار بخش پشتیبانی را نیز به همراه داشته باشد

و  ALTلید از سویی دیگر، سازمان شما می تواند، استفاده از علامت های تولید شده توسط نگه داشتن ک•
.  ها الزامی نماید Administratorرا برای کلمات عبور تمامی 0159تا 0128فشردن اعداد 

لمات عبور کاراکترهای خارج از این محدود مربوط به حروف الفبای استاندارد بوده و باعث پیچیدگی در ک)•
.(نخواهند شد



دقیقه یا بیشتر15به  Account lockout durationاطمینان از تنظیم 

:پروفایل قابل اجرا•
• Level 1 – Domain Controller
• Level 1 – Member Server

به مدت زمانی که باید از مسدود شدن حساب کاربری بگذرد تا  Account lockout durationمربوط  Policyتنظیمات •
.این حساب مجدد فعال شود را تعیین می کند

تنظیم نمایید،  Policyدر صورتی که شما مقدار صفر را برای این . بر اساس دقیقه می باشد Policyمقدار تعیین شده برای این •
.حساب کاربری تا زمانی که مدیر شبکه به صورت دستی آن را قعال ننماید، مسدود خواهد بود

خش ایده خوبی به نظر برسد، به هر ترتیب، تنظیم آن، به احتمال زیاد تماس با ب Policyاگر چه ممکن است پیکربندی این •
Help Desk را افزایش خواهد داد.

اشند تا کاربران باید از مدت زمانی که حساب کاربری آن ها در صورت ورود کلمات عبور نادرست مسدود می ماند، اطلاع داشته ب•
.تماس حاصل نمایند Help Deskدر صورت نیاز به دسترسی سریع به حساب کاربری خود، به بخش 





ک حساب یک مهاجم می تواند با سوء استفاده از آستانه بسته شدن حساب کاربری، اقدام به تلاش برای ورود به ی•
.می شودDoSاین امر در واقع منجر به یک حمله انکار سرویس یا . کاربری خاص با کلمات عبور نادرست نماید

در باشد، می  Account Lockout Thresholdمربوط به  Policyوابسته به تنظیم  Policyتنظیم این •
تی آن را را برابر با صفر قرار دهید، حساب کابری تا زمانی که مدیر شبکه به صورت دس Policyصورتی که مقدار این 

.ننماید، مسدود خواهد بودعال ف


